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CONFEDERAGAO NACIONAL DE MUNICIPIOS

NOTA TECNICA N° 001/2017

Brasilia, 04 de Janeiro de 2017.

AREA: Financas
TITULO: Certificado Digital e a Importancia para os Municipios.
REFERENCIA(S): Cartilha SIOPS;
Comunicado CGSN/SE n° 3, de 10 de marco de 2009;
Portal Receita Federal do Brasil (RFB)

Portal e-CAC (Centro Virtual de Atendimento ao Contribuinte);

1. INTRODUCAO

Duvidas e dificuldade com relagdo a Administracdo do Municipio, sobretudo no inicio de
gestdo, ndo faltam para os novos prefeitos. Uma delas € quanto a obrigagdo da utilizacdo da
tecnologia de certificagdo digital exigida pela Receita Federal e por varios outros portais do
Governo Federal.

Essa tecnologia vem crescendo nas administracdes Municipais e um exemplo recente de
sua utilizacdo € o acesso ao Sistema de Informacdes contabeis e fiscais do Setor Publico
Brasileiro (Siconfi), além do Sistema de Informacdes sobre Orgamentos Publicos em Saude
(Siops) que ja exige a utilizacdo da certificacdo desde 2013. No Siops o registro de dados
sobre despesas com saude, por meio do SIOPS, é obrigatdrio para a Unidao, Estados, o Distrito
Federal e Municipios, conforme determina a Lei Complementar n° 141, de 13 de janeiro de
2012.

Com a utilizacdo da certificacdo digital as informacdes prestadas pelos gestores de cada
ente da Federacdo serdo repassadas com total seguranca, faciltando a declaracdo da
aplicacao de recursos na saude exigida na Constituicao Federal.

Esse é apenas um dos exemplos de exigéncia da utilizacdo da certificagdo. A presente
Nota Técnica tem como objetivo esclarecer o gestor sobre a importancia de possuir este

instrumento de identificacéo.

2. ENTENDENDO O QUE E A CERTIFICACAO DIGITAL
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Um certificado digital € um arquivo eletrénico que identifica quem € seu titular, pessoa
fisica ou juridica, ou seja, € um Documento Eletrénico de Identificacdo. Assim como é solicitado
identificacdo, por meio de registro que comprove a identidade, quando realizadas transacoes
de forma presencial, na internet, essas transacdes também sao feitas de forma eletronica. O
Certificado Digital surge, entdo, como forma de garantir a identidade das partes envolvidas.

Os computadores e a Internet sdo largamente utilizados para o processamento de dados
para a troca de mensagens e documentos entre cidadaos, governo e empresas. No entanto,
estas transacoes eletronicas necessitam da adogc&do de mecanismos de seguranca capazes de
garantir autenticidade, confidencialidade e integridade as informagcBes eletrbnicas.
O certificado digital, um documento eletrbnico que contém o nome, um numero publico
exclusivo (denominado chave publica) e outros dados que mostram quem somos para as
pessoas e para os sistemas de informacgdo. A chave publica serve para validar uma assinatura
realizada em documentos eletronicos, conforme informagdes do portal da RFB.

2.1 Para que serve?
E utilizado em transacdes eletrénicas e outros servicos, via internet, que exigem a
identificacdo da pessoa fisica ou juridica. A certificacdo digital € uma das ferramentas que
garante a integridade das informacdes trafegadas pela internet e a validade juridica aos

documentos assinados eletronicamente.

2.2 Tipos e Modelos

O e-CPF e 0 e-CNPJ sdo modelos de certificados digitais que pessoas fisicas e juridicas

podem usar para acessar todos 0s servi¢os online que envolvem sigilo fiscal no Brasil.

Tipos mais comuns:

e Al - de menor nivel de seguranca, € gerado e armazenado no computador do
usuario. Os dados séo protegidos por uma senha de acesso. Somente com essa
senha é possivel acessar, mover e copiar a chave privada a ele associada.

e A3 - de nivel de seguranca médio a alto, é gerado e armazenado em um hardware
criptogréfico, que pode ser um cartdo inteligente ou um token. Apenas o detentor da
senha de acesso pode utilizar a chave privada, e as informag¢des ndo podem ser

copiadas ou reproduzidas.

2.3 Unidades Certificadoras
Autoridade Certificadora da RFB (AC RFB);
Autoridade Certificadora do SERPRO-RFB (ACSERPRO-RFB);

Autoridade Certificadora Caixa Econdmica Federal;



Autoridade Certificadora da Certisign-RFB (ACCertisign-RFB);

Autoridade Certificadora da Serasa-RFB (ACSerasa-RFB);

Autoridade Certificadora da Imprensa Oficial do Estado - RFB (ACImesp-RFB);
Autoridade Certificadora da Companhia de Tecnologia da Informacdo do Estado de
Minas Gerais - RFB (ACPRODEMGE-RFB);

Autoridade Certificadora da Federacdo Nacional das Empresas de Servicos Contébeis e
das Empresas de Assessoramento, Pericias, Informacdes e Pesquisas (ACFENACON
Certisign-RFB);

Autoridade Certificadora do Sindicato dos Corretores de Seguros, Empresas Corretoras
de Seguros, de Saude, de Vida, de Capitalizacdo e Previdéncia Privada no Estado de
Séo Paulo (AC Sincor - RFB);

Autoridade Certificadora Notarial RFB (AC Notarial - RFB);

Autoridade Certificadora Brasileira de Registros RFB (AC BR - RFB);

Autoridade Certificadora Instituto Fenacon RFB;

Autoridade Certificadora Prodest RFB;

Autoridade Certificadora Valid RFB;

Autoridade Certificadora Boa Vista RFB;

Autoridade Certificadora Digitalsign RFB;

Autoridade Certificadora Sincor Rio RFB;

Autoridade Certificadora CNDL RFB;

Autoridade Certificadora Safeweb RFB;

Autoridade Certificadora Soluti RFB;

Autoridade Certificadora CACB RFB;

Autoridade Certificadora Online RFB;

Autoridade Certificadora Doccloud RFB;

Autoridade Certificadora Link RFB.

3. IMPORTANCIA PARA OS MUNICIPIOS

A certificagao digital agrega a gestao publica municipal diversos beneficios tais como:
e Mais agilidade nos processos de consulta e acdes perante a Receita Federal do
Brasil;
e Economia de tempo e papel,

e Proporciona maior produtividade do servidor;



E um requisito de seguranca - A internet é aberta, e o ambiente é mais inseguro do
gque a rede privada (rede da RFB, rede de uma prefeitura, etc);

Garante a identidade das partes envolvidas;

Privacidade nas transagfes — garantia de que as informacgdes ndo serdo lidas por
terceiros;

Integridade das mensagens — garantia de que as mensagens trocadas nas
transacdes eletronicas ndo foram alteradas no caminho que percorrem;

Autenticidade — garantia de autenticidade da origem e do destino da informacéao;

3.1 Exigéncia da certificacdo digital para Municipios

Varios Municipios estdo em processo para a aquisi¢cao do certificado digital.

Sistemas publicos que exige a certificacé@o digital dos Municipios para:

Acesso ao Sistema de Informacdes Contabeis e Fiscais do Setor Publico Brasileiro
(Siconfi);

Registro de operacdes e prestacdo de impostos federais, como: DCTF, DIRPJ;
Acesso a Central Virtual de Atendimento ao Contribuinte (e-CAC) - oferece adeséo
ao convénio do ITR - Imposto Territorial Rural, download da listagem dos Omissos
da DITR;

Simples Nacional e Mei — Micro Empreendedor Individual: Consulta gerencial aos
valores arrecadados e as informagdes prestadas pelos contribuintes;- Deferimento
ou indeferimento de opgdes;- Exclusdo de contribuintes do Simples Nacional;-
Cadastramento de fiscalizagbes, langcamentos e contencioso administrativo;-
Importac@o e exportacdo de arquivos de dados. Portanto, faz-se necessario que o
funcionério do setor de tributagdo, fiscalizacdo e arrecadagéo esteja de posse do
certificado digital para verificar se o contribuinte estd cumprindo suas obrigacdes
para com 0 municipio quanto ao cadastramento e recolhimento dos tributos
municipais.

Servigo Publico de Escrituragéo Digital -SPED Fiscal;

SIOPS (Sistema de Informac6es sobre Orcamentos Publicos em Saude): O uso do
certificado digital sera solicitado para governadores, prefeitos, ministro da saude,
secretarios de salde e para as pessoas que eles indicarem como seus substitutos.
Também sera empregado pelos presidentes e técnicos dos tribunais de contas que
utilizardao um moédulo especifico do SIOPS, o Moédulo de Controle Externo. Os
governadores e prefeitos, bem como seus substitutos, precisam do certificado digital

porque serdo responsaveis pelo cadastro no SIOPS do secretario de saude



responsavel pela homologacéo de dados sobre receitas e despesas com saude. Por
sua vez, os secretarios de saude, além de homologarem esses dados, também
cadastrardo seus substitutos e os servidores e/ou pessoas autorizadas a operar o
SIOPS em nome de seu estado, Distrito Federal ou municipio, por exemplo, os

contadores ou pessoas de escritério de contabilidade.

3.2 Como Adquirir

O Municipio, para obter a certificacdo e-CPF e/ou e-CNPJ, devera escolher uma das
Autoridades Certificadoras Habilitadas.

Faz-se necessério esclarecer que a certificacdo e-CNPJ ndo acessa o portal do Simples
Nacional no site da RFB, sendo necessario o e-CPF, conforme informac6es do Comunicado
CGSN/SE n° 3, de 10 de margo de 2009;

4. CONSIDERACOES FINAIS

A Confederacdo Nacional de Municipios alerta mais uma vez aos gestores municipais
gue providencie o quanto antes a certificacdo digital uma vez que sua utilizacdo ja ndo é mais
dispensavel e sim obrigatéria em prestacbes de contas, assinaturas de convénios e

fiscalizagdes de recursos proprios.
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