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CONFEDERAGAO NACIONAL DE MUNICIPIOS

NOTA TECNICA N° 018/2013

Brasilia, 09 de maio de 2013.

AREA: Financas
TITULO: Certificado Digital e a Importancia para os Municipios.
REFERENCIA(S): Cartilha SIOPS;
Comunicado CGSN/SE n° 3, de 10 de marco de 2009;
Portal Receita Federal do Brasil (RFB)

Portal e-CAC (Centro Virtual de Atendimento ao Contribuinte);

1. INTRODUCAO

Duvidas e dificuldade com relagdo a Administracdo do Municipio, sobretudo no inicio de
gestdo, ndo faltam para os novos prefeitos. Uma delas € quanto a obrigacdo da utilizacdo da
tecnologia de certificacdo digital exigida pela Receita Federal e por varios outros portais do
Governo Federal.

Essa tecnologia vem crescendo nas administragcdes Municipais e um exemplo recente de
sua utilizacdo é o Sistema de Informacdes sobre Or¢camentos Publicos em Saude (SIOPS). O
registro de dados sobre despesas com saude, por meio do SIOPS, é obrigatdrio para a Uniéo,
Estados, o Distrito Federal e Municipios, conforme determina a Lei Complementar n°® 141, de
13 de janeiro de 2012.

De acordo com Cartilha SIOPS publicada em 13/12/2012 pelo Ministério da Saude, a
partir do 1° bimestre de 2013, para transmitir dados de despesas com saude por meio do
SIOPS sera necessario ter a certificacdo digital. Além de ser obrigatéria para Unido, Estados,
DF e Municipios, essa transmisséo passa a ser feita 30 dias ap6s o encerramento do bimestre.
Desta forma, as informacdes prestadas pelos gestores de cada ente da Federacdo serdo
repassadas com total seguranca, facilitando a declaracdo da aplicacdo de recursos na saude
exigida na Constituicdo Federal.

Esse é apenas um dos exemplos de exigéncia da utilizacdo da certificacdo. A presente
Nota Técnica tem como objetivo esclarecer o gestor sobre a importancia de possuir este

instrumento de identificacéo.
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2. ENTENDENDO O QUE E A CERTIFICACAO DIGITAL

Um certificado digital € um arquivo eletrébnico que identifica quem é seu titular, pessoa
fisica ou juridica, ou seja, € um Documento Eletrénico de Identificacdo. Assim como é solicitado
identificacdo, por meio de registro que comprove a identidade, quando realizadas transacdes
de forma presencial, na internet, essas transacfes também sao feitas de forma eletrénica. O
Certificado Digital surge, entdo, como forma de garantir a identidade das partes envolvidas.

Os computadores e a Internet sdo largamente utilizados para o processamento de dados
para a troca de mensagens e documentos entre cidadaos, governo e empresas. No entanto,
estas transacg0fes eletrbnicas necessitam da adog¢do de mecanismos de seguranca capazes de
garantir autenticidade, confidencialidade e integridade as informagBes eletrbnicas.
O certificado digital, um documento eletrbnico que contém o nome, um numero publico
exclusivo (denominado chave publica) e outros dados que mostram quem somos para as
pessoas e para os sistemas de informacdo. A chave publica serve para validar uma assinatura

realizada em documentos eletrénicos, conforme informagdes do portal da RFB.

2.1 Para que serve?
E utilizado em transacbes eletronicas e outros servigcos, via internet, que exigem a
identificacdo da pessoa fisica ou juridica. A certificacdo digital € uma das ferramentas que
garante a integridade das informacdes trafegadas pela internet e a validade juridica aos

documentos assinados eletronicamente.

2.2 Tipos e Modelos

O e-CPF e 0 e-CNPJ sdo modelos de certificados digitais que pessoas fisicas e juridicas

podem usar para acessar todos os servicos online que envolvem sigilo fiscal no Brasil.

Tipos mais comuns:

* Al - de menor nivel de seguranca, € gerado e armazenado no computador do
usuério. Os dados séo protegidos por uma senha de acesso. Somente com essa
senha é possivel acessar, mover e copiar a chave privada a ele associada.

» A3 - de nivel de seguranca médio a alto, é gerado e armazenado em um hardware
criptografico, que pode ser um cartdo inteligente ou um token. Apenas o detentor da
senha de acesso pode utilizar a chave privada, e as informaces ndo podem ser

copiadas ou reproduzidas.

2.3 Unidades Certificadoras
* Autoridade Certificadora do SERPRO-RFB (ACSERPRO-RFB);
e Autoridade Certificadora da Certisign-RFB (ACCertisign-RFB);
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Autoridade Certificadora da Serasa-RFB (ACSerasa-RFB);

Autoridade Certificadora da Imprensa Oficial do Estado - RFB (ACImesp-RFB);

Autoridade Certificadora da Companhia de Tecnologia da Informa¢édo do Estado de Minas
Gerais - RFB (ACPRODEMGE-RFB);

Autoridade Certificadora da Federagdo Nacional das Empresas de Servigcos Contabeis e das
Empresas de Assessoramento, Pericias, Informagfes e Pesquisas (ACFENACON Certisign-
RFB);

Autoridade Certificadora da Federacao Nacional das Empresas de Servicos Contabeis e das
Empresas de Assessoramento, Pericias, Informacdes e Pesquisas (ACFENACON Certisign-
RFB);

Autoridade Certificadora do Sindicato dos Corretores de Seguros, Empresas Corretoras de
Seguros, de Saude, de Vida, de Capitalizacdo e Previdéncia Privada no Estado de Sao
Paulo (AC Sincor - RFB);

Autoridade Certificadora Notarial RFB (AC Notarial - RFB);

Autoridade Certificadora Brasileira de Registros RFB (AC BR - RFB);

IMPORTANCIA PARA OS MUNICIPIOS

A certificacdo digital agrega a gestéo publica municipal diversos beneficios tais como:

Mais agilidade nos processos de consulta e acbes perante a Receita Federal do
Brasil;

Economia de tempo e papel,

Proporciona maior produtividade do servidor;

E um requisito de seguranca - A internet é aberta, e 0 ambiente é mais inseguro do
gue a rede privada (rede da RFB, rede de uma prefeitura, etc);

Garante a identidade das partes envolvidas;

Privacidade nas transa¢fBes — garantia de que as informac¢8es ndo serdo lidas por
terceiros;

Integridade das mensagens — garantia de que as mensagens trocadas nas
transacdes eletrdnicas ndo foram alteradas no caminho que percorrem;

Autenticidade — garantia de autenticidade da origem e do destino da informacéo;

3.1 Exigéncia da certificacdo digital para Municipi  os

Varios Municipios estdo em processo para a aquisi¢cao do certificado digital.

A RFB exige a certificacdo digital dos Municipios para:

Registro de operacdes e prestacdo de impostos federais, como: DCTF, DIRPJ;



e Acesso a Central Virtual de Atendimento ao Contribuinte (e-CAC) - oferece adesao
ao convénio do ITR - Imposto Territorial Rural, download da listagem dos Omissos
da DITR;

e Simples Nacional e Mei — Micro Empreendedor Individual: Consulta gerencial aos
valores arrecadados e as informacgfes prestadas pelos contribuintes;- Deferimento
ou indeferimento de opcgOes;- Exclusdo de contribuintes do Simples Nacional;-
Cadastramento de fiscalizagbes, lancamentos e contencioso administrativo;-
Importac@o e exportacdo de arquivos de dados. Portanto, faz-se necessario que o
funcionério do setor de tributagdo, fiscalizagdo e arrecadagéo esteja de posse do
certificado digital para verificar se o contribuinte esta cumprindo suas obrigagfes
para com 0 municipio quanto ao cadastramento e recolhimento dos tributos
municipais.

e Servico Publico de Escrituracdo Digital -SPED Fiscal;

e SIOPS (Sistema de Informacdes sobre Orcamentos Publicos em Saude): O uso do
certificado digital sera solicitado para governadores, prefeitos, ministro da saude,
secretarios de saude e para as pessoas que eles indicarem como seus substitutos.
Também serd empregado pelos presidentes e técnicos dos tribunais de contas que
utilizardo um modulo especifico do SIOPS, o Mddulo de Controle Externo. Os
governadores e prefeitos, bem como seus substitutos, precisam do certificado digital
porque serdo responsaveis pelo cadastro no SIOPS do secretario de saude
responsavel pela homologacédo de dados sobre receitas e despesas com saude. Por
sua vez, os secretérios de saude, além de homologarem esses dados, também
cadastrardo seus substitutos e os servidores e/ou pessoas autorizadas a operar o
SIOPS em nome de seu estado, Distrito Federal ou municipio, por exemplo, os

contadores ou pessoas de escritério de contabilidade.

3.2 Como Adquirir
O Municipio, para obter a certificacdo e-CPF e/ou e-CNPJ, deverd escolher uma das
Autoridades Certificadoras Habilitadas.

Faz-se necessario esclarecer que a certificacdo e-CNPJ ndo acessa o portal
do Simples Nacional no site da RFB, sendo necessario o e-CPF, conforme informacbes do
Comunicado CGSN/SE n° 3, de 10 de marco de 2009;

Uma informacdo importante é que o Ministério da Salde esta custeando até 4
certificacdes para cada Municipio: uma para o Prefeito e outra para seu substituto, uma para o

Secretario de Saude e outra para seu substituto.



O Municipio pode obter maiores informacdes pelo site: http://siops.datasus.gov.br, na
opcdo Certificacdo Digital. Vale ressaltar que segundo informacfes do Ministério, as
certificacdes serdo disponibilizadas até Janeiro de 2014, apés esse periodo 0 Municipio que

nao adquiriu devera arcar com 0S custos.

4. CONSIDERACOES FINAIS

A Confederacdo Nacional de Municipios alerta mais uma vez aos gestores municipais
gue providencie o quanto antes a certificacdo digital uma vez que sua utilizacédo ja ndo € mais
dispensavel e sim obrigatéria em prestacbes de contas, assinaturas de convénios e

fiscalizacbes de recursos proprios.
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